DATA PROTECTION ADDENDUM
Partea 1 — SCOP SI DEFINITII
I. SCOP SI OBIECT

Aceasta Anexa privind Prelucrarea Datelor de catre Gomag (Data Protection Addendum -
,DPA”) completeaza si este incorporata in cadrul politicii privind Termenii si Conditiile, aflata
pe site-ul Gomag. Astfel, prin alegerea serviciilor platformei Gomag si acceptarea expresa a
Termenilor si Conditiilor (,,Termenii”), incheiati un contract de prestari servicii 1n calitatea dvs.
de Profesionist, si entitatea Gomag, astfel cum sunt definite in prezenta DPA. Prin acceptarea
Termenilor, anexa DPA va deveni aplicabild, fiind opozabile dispozitiile cuprinse in aceasta.
Prezenta DPA descrie conditiile de prelucrare a datelor cu caracter personal ale clientilor
Profesionistului, in cadrul prestarii Serviciilor oferite de catre platforma Gomag.

Dumneavoastrd, in calitate de Profesionist si Gomag, in calitate de Imputernicit (denumiti
separat ,,Partea ”, si impreuna ,,Partile”’) conveniti cd prezenta DPA stabileste obligatiile Partilor
privind prelucrarea Datelor cu Caracter Personal ale Clientilor dumneavoastra. Dumneavoastra
veti actiona in calitate de Operator de Date, iar Gomag va actiona in calitate de Persoana
Imputerniciti de Operator pentru prelucrarea Datelor cu Caracter Personal ale Clientilor
dumneavoastrd. Aceasta prelucrare de date este necesara in legdtura cu utilizarea Serviciilor,
selectate de pe site-ul Gomag, respectiv pentru executarea contractului incheiat cu
dumneavoastrd, conform art. 6 alin. (1) lit. b) din Regulamentul GDPR.

II. DEFINITII

o Legislatie aplicabila = Regulamentul privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
nr. 679/2016 (in continuare Regulamentul GDPR), si a legislatiei nationale aplicabile n
domeniul protectiei datelor, precum si orice alte acte normative sau alte documente cu
caracter obligatoriu potrivit legii

e Client = Persoana fizicd sau juridicd care viziteazd, interactioneazd cu sau cumpdara un
produs, bun sau serviciu din magazinul Profesionistului, prin intermediul platformei
Gomag.

e Persoana vizatid = inseamnd persoana fizicd ale carei date cu caracter personal sunt
stocate sau prelucrate de platforma Gomag - in cazul prezentei fiind reprezentate de
Clientii Profesionistului;

e Cerere privind drepturile persoanei vizate = Cerere validd si legald prin care o
persoana isi exercitd drepturile privind datele personale conform legislatiei aplicabile.

e Operator de date = Partea care stabileste scopurile si mijloacele prelucrarii datelor
personale sau astfel cum este definitd de legislatia aplicabila — in cazul de fata,
Profesionistul are calitate de Operator.

e Persoani Imputerniciti= Partea care furnizeazi servicii in numele Operatorului si
stocheaza sau prelucreazd date personale conform instructiunilor acestuia — in cazul de
fata, Gomag are calitate de Imputernicit.



e Date cu caracter personal = orice informatii privind o persoana fizica identificatd sau
identificabild; o persoand fizica identificabild este o persoana care poate fi identificata
direct sau indirect, prin corelarea unor elemente de identificare,

e Date cu caracter personal ale Clientilor dumneavoastra (Date) = Date personale
provenite de la sau despre clientii dumneavoastrd, excluzand datele despre clienti pe care
Gomag le primeste prin relatia directd a acestora cu Gomag, care sunt reglementate de
Politica de Confidentialitate pentru vizitatorii site-ului Gomag si nu de acest DPA.

® Prelucrare = Prelucrare Inseamna orice operatiune sau set de operatiuni efectuate asupra

datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara
utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

e Contract = reprezinta acordul de vointe incheiat intre Gomag si Profesionist, fara
prezenta fizicd simultand a acestora, Incheiat in limba romana si in temeiul Termenilor.

e Serviciu = serviciile puse la dispozitie de Gomag prin intermediul site-ului, servicii
precum cele de acces la aplicatii de gestionare si administrare a magazinelor online,
sincronizarea datelor din contul de client, asistentd pentru aceste servicii, backup de date
de pe orice tip de dispozitiv - de oriunde prin accesul la Internet - prin oferirea serviciilor
sub forma unui abonament. Serviciile oferite de Gomag sunt destinate exclusiv
persoanelor juridice - Profesionistilor, insd in cazul prestarii acestora, Gomag poate
interactiona si prelucra datele cu caracter personal ale clientilor Profesionistilor.

e Subimputerniciti = Companii afiliate sau terti furnizori care pot prelucra date personale
conform instructiunilor date de Gomag pentru furnizarea Serviciilor.

Partea 2 — Modalitatea prelucrarii si obligatiile Partilor
IIl. MODALITATEA COLECTARII SI DURATA PRELUCRARII

Gomag primeste si prelucreazd Datele cu Caracter Personal ale Clientilor Dumneavoastra
exclusiv pentru a va furniza Serviciile contractate de pe site. In functie de serviciile utilizate,
Gomag va prelucra categoriile de date enumerate in cadrul urmatoarei sectiuni, In baza executarii
contractului dintre dvs. in calitate de Operator si Clientii dumneavoastra.

Prelucrarea de date se refera la Date provenite de la Operator sau colectate ori generate de catre
Imputernicit in contextul Serviciilor contractate, iar Gomag se obliga si nu desfisoare activitati
de prelucrare sau sa proceseze Datele pentru alte scopuri in afara executdrii serviciilor sau
indeplinirii obligatiilor prevazute in prezenta DPA, excluzand astfel orice formd de marketing
direct sau scopuri incompatibile cu cel descris anterior.

De asemenea, Gomag se obligd sd prelucreze Datele doar pe perioada derularii relatiei
contractuale cu Profesionistul, urmand ca dupa incetarea furnizarii Serviciilor sa procedeze la
returnarea, stergerea sau anonimizarea Datelor, in functie de optiunea dumneavoastra, precum si
la stergerea copiilor existente in orice format detinut de Gomag.



IV. CATEGORII DE DATE CU CARACTER PERSONAL

Ca parte a utilizarii Serviciilor Gomag si in functie de serviciile pe care le utilizati, Gomag poate
primi si prelucra urmatoarele categorii de date cu caracter personal pentru a furniza Serviciile:

1. Date de identificare si contact ale Clientilor

numele si prenumele Clientului;

adresa de e-mail;

date de contact (adresa de domiciliu/sediu, numar de telefon);
informatii de facturare;

informatii de livrare.

2. Informatii privind comenzile si tranzactiile

date despre comenzile efectuate;
informatii referitoare la starea comenzilor;

e informatii si actualizari privind tranzactiile realizate de Clienti prin magazinul
dumneavoastra.

4. Activitatea Clientului in magazin

e produsele vizualizate;
e produsele adaugate in cosul de cumparaturi;
e comportamentul de navigare in magazinul online.

S. Informatii despre dispozitive

Pentru dispozitivele utilizate la accesarea magazinului:
adresa IP;

tipul si versiunea browserului;

activitatea de retea;
alte informatii tehnice despre dispozitiv.

6. Alte informatii privind interactiunea cu magazinul
e date despre modul in care Clientii interactioneaza cu afacerea dumneavoastra;
e informatii rezultate din utilizarea magazinului si a serviciilor oferite;
e alte preferinte privind prelucrarea datelor.

V. OBLIGATIILE PARTILOR

Aceasta sectiune descrie obligatiile fiecarei Parti privind prelucrarea datelor personale
reglementate de DPA:



I. OBLIGATIILE PERSOANEI IMPUTERNICITE
Gomag, in calitatea sa de Imputernicit se obligi :

a. sd sustind Operatorul si sd colaboreze cu acesta in vederea respectdrii prevederilor
Regulamentului GDPR, punandu-i la dispozitie toate informatiile necesare pentru:

1. asigurarea conformarii prelucrarii cu dispozitiile legale si regulamentele aplicabile, inclusiv
sprijinirea Operatorul pentru exercitarea drepturilor persoanelor vizate (dreptul la informare,
acces, rectificare, stergere, restrictionare, retragere consimtamant, portabilitate, opozitie si de a
nu face obiectul unui proces decizional automatizat) conform art. 15-22 din Regulamentul
GDPR.;

i1. formularea unui raspuns sau luarea unor masuri in cazul solicitarilor privind datele personale
din partea Persoanelor vizate, in termen de cel mult o luna de la primirea cererii;

iil. conformarea in cazul oricarei solicitari din partea auditorilor, Operatorului, inclusiv solicitari
privind informari si audit la sediul Imputernicitului;

iv. asigurarea cooperdrii 1n cazul oricarei investigatii, solicitari de informatii, sau audit din partea
autoritatii nationale de supraveghere a prelucrarii datelor personale ori alte autoritdti competente;

b. sa realizeze direct (cand existd o obligatie conform Legislatiei) si sd pastreze la
dispozitia Operatorului, si/sau sa participe la cerere la realizarea de catre Operator de:

i.evidente a activitatilor de prelucrare a Datelor,

il. analize de impact asupra datelor personale (DPIA) care pot fi solicitate pentru realizarea
Prelucrarii,

iil. orice raportari sau dispozitii privind informarea solicitate de autoritati, referitor la Prelucrare.

c. sa asigure securitatea datelor prin implementarea si mentinerea masurilor tehnice si
organizatorice (descrise in Anexa la DPA, care constituie parte integrantd a prezentei politici)
adecvate pentru protejarea Datelor cu Caracter Personal ale Clientilor impotriva:

accesului sau divulgarii neautorizate;
prelucrarii ilegale;

pierderii sau distrugerii accidentale;
furtului;

modificarii;

d. sd adopte urmatoarele masuri in cazul unui incident de securitate:

i. Gomag va notifica Profesionistul de indata si fard intarzieri nejustificate, dupa confirmarea
unei Incdlcdri a securitatii datelor personale; notificarea va include informatiile esentiale cerute



de Legislatie, In masura in care acestea sunt disponibile in mod rezonabil pentru Gomag; adresa
de contact pentru furnizarea acestor informatii este: dpo@gomag.ro,

ii. Gomag va oferi toate informatiile si suportul necesar Profesionistului, pentru notificarea
autoritatii nationale de supraveghere si a Persoanelor vizate, in mdasura in care incidentul de
securitate este susceptibil sa creeze riscuri pentru drepturile si libertatile Persoanelor vizate

iii. Gomag se angajeazd sd investigheze incalcarea securitatii si sd8 depuna eforturi rezonabile
pentru:

identificarea cauzei;

prevenirea incidentelor similare;
limitarea efectelor incidentului;
remedierea consecintelor.

Gomag nu are nicio obligatie In ceea ce priveste verificarea conformitatii sau asigurarea
conformitatii ori indeplinirii de catre Profesionist a obligatiilor sale legale prevazute de GDPR
sau alte dispozitii legale aplicabile in materia protectiei datelor personale, Profesionistul este
singurul responsabil pentru luarea masurilor necesare pentru asigurarea conformitatii, precum si
orice forma de raspundere in legatura cu incédlcarea acesteia.

OBLIGATIILE DVS. IN CALITATE DE PROFESIONIST
1. Garantarea conformitatii cu dispozitiile Regulamentului

Prin acceptarea Termenilor si Conditiilor, si implicit a prezentei DPA, declarati si garantati ca
respectati toate obligatiile legale privind informarea Persoanelor vizate si transparenta referitoare
la prelucrarea Datelor cu Caracter Personal ale Clientilor.

Va asumati responsabilitatea pentru furnizarea informatiilor necesare pentru ca Gomag sa poata
prelucra datele in mod legal si echitabil, inclusiv faptul ca datele personale vor fi prelucrate de
catre Gomag in calitate de Imputernicit, pentru furnizarea Serviciilor platformei de comert
online.

2. Drepturi de colectare a datelor

Prin acceptarea prezentei, declarati si garantati cd detineti toate drepturile si consimtdmintele
necesare pentru a pune Datele cu Caracter Personal ale Clientilor la dispozitia Gomag si pentru a
permite Gomag si le prelucreze in scopul furnizarii Serviciilor. In aceeasi masurd, garantati ca
Datele au fost obtinute de la Clienti in mod legal, cu respectarea tuturor principiilor, temeiurilor
de prelucrare si posibilitatea transmiterii datelor din Regulamentul GDPR.

3. Investigatii si solicitari ale autoritatilor

In cazul materializarii unei investigatii, solicitari sau reclamatii venitd din partea unei autoritati
publice sau a unui tert privind utilizarea Serviciilor, veti notifica Gomag despre aceste situatii, in
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vederea punerii la dispozitie a informatiilor sau documentelor solicitate, cat si pentru
demonstrarea conformitdtii prelucrdrii Datelor sau luarea masurilor cerute de entitatea
solicitanta.

VL. DIVULGAREA DATELOR DE CATRE GOMAG
A. Transferuri internationale de date

In scopul oferirii Serviciilor de pe platforma, Datele cu Caracter Personal ale Clientilor pot fi
transferate si prelucrate si in afara Romaniei, in alte state UE in care Gomag, companiile sale
afiliate sau furnizorii sii de servicii 1si desfagoara activitatea. Aceste transferuri vor fi efectuate
in conformitate cu legislatia aplicabila privind protectia datelor, cu respectarea dispozitiilor art.
44-50 din Regulamentul GDPR.

B. Raspunsul la solicitari legale

Gomag poate divulga Datele cu Caracter Personal ale Clientilor Dumneavoastrd: pentru a
respecta obligatii legale, ordine judecatoresti sau solicitari ale autoritatilor publice, si pentru
prevenirea sau investigarea infractiunilor suspectate sau a activitatilor ilegale. Gomag va depune
eforturi rezonabile pentru a se asigura ca o astfel de divulgare este permisd de lege si tratata ca
informatie confidentiala in masura in care este posibil.

C. Utilizarea furnizorilor de servicii (Subimputerniciti)

Prin acceptarea prezentei DPA, va dati acordul general pentru ca Gomag sa poata utiliza furnizori
de servicii pentru prelucrarea datelor personale. Gomag mentine o listd actualizata a acestor
furnizori, garantdnd cd acestia s-au angajat sd respecte confidentialitatea. Gomag va incheia
acorduri scrise cu Subimputernicitii, impunand obligatii de protectie a datelor substantial
similare celor prevazute in acest DPA, conform art. 28 din Regulamentul GDPR. Furnizorii de
servicii cu care colaboreaza Gomag sunt urmatorii:

e DigitalOcean, LLC.
e BIT SENTINEL SECURITY SRL
e BUNNYSHELL SRL

In cazul actualizarii listei de furnizori de servicii ai Prestatorului, aceasta se va publica in cadrul
prezentei DPA, la care Profesionistul are acces. Astfel, Profesionistul va fi informat cu privire la
orice modificdri preconizate privind addugarea sau inlocuirea altor Subimputerniciti, oferind
astfel posibilitatea Operatorului de a formula obiectii fatd de aceste modificari.

D. Modificarea DPA

Gomag poate modifica prezenta DPA prin publicarea unei versiuni actualizate pe site-ul sau.
Continuarea utilizarii Serviciilor dupa publicarea modificarilor constituie acceptarea noii
versiuni a DPA.



ANEXA DPA - SECURITATEA DATELOR

In vederea respectarii principiului integritatii si confidentialitatii, Gomag va mentine un program
de securitate a informatiilor conceput pentru:

a) protejarea Datelor cu Caracter Personal ale Clientilor impotriva:

accesului neautorizat;
prelucrarii ilegale;
pierderii accidentale;
distrugerii;
deteriorarii;

furtului;

modificarii;

divulgarii neautorizate.

b) identificarea riscurilor previzibile care pot afecta securitatea si disponibilitatea serviciilor
furnizate.

¢) reducerea riscurilor de securitate asociate serviciilor.

d) adoptarea masurilor tehnice si organizatorice menite sa previna incidentele de securitate si sa
minimizeze consecintele in cazul existentei unor brese de securitate.

I. Masurile de securitate implementate de Gomag

Garantiile privind respectarea securitatii de citre Gomag includ urmatoarele masuri de protectie:
A. Securitate sistemelor electronice

Gomag implementeazd masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel
de securitate corespunzator riscurilor asupra drepturilor si libertdtilor Clientilor, care pot surveni
in cadrul prelucrarii Datelor, incluzand printre altele:

(a) pseudonimizarea si criptarea datelor cu caracter personal;

(b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue
ale sistemelor si serviciilor de prelucrare;

(c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util in cazul in care are loc un incident de natura fizica sau tehnica;

(d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.



Materializarea acestor masuri va fi explicata in cadrul prezentei sectiuni, dupa cum urmeaza:
1. Controlul accesului

Gomag va permite accesul la sistemele sale doar personalului autorizat si numai in masura
necesara pentru operarea si furnizarea Serviciilor. Gomag implementeaza si actualizeaza periodic
mecanisme si politici de control al accesului, inclusiv:

o firewall-uri;
tehnologii de securitate similare;
mecanisme de autentificare si autorizare pe baza de parole, care vor fi schimbate
periodic, cel tarziu odata la 90 de zile, sau Two Factor Authentication (TFA).

2. Acces limitat al utilizatorilor
Gomag va:

e acorda acces personalului strict necesar pentru indeplinirea scopurilor prelucrarii;

e limita accesul in functie de atributiile angajatilor, astfel incat datele sa nu fie divulgate in
cadrul tuturor departamentelor;

e impune autentificare cu doi factori (TFA) pentru accesarea sistemelor.

3. Securitatea aplicatiilor

Gomag mentine un program specializat de securitate a aplicatiilor destinat protejarii serviciilor
impotriva amenintdrilor informatice. De asemenea, Gomag ruleazd programe de evaluare a
vulnerabilitatilor in scopul remedierii problemelor identificate, configurand structura si
functionalitatea platformei astfel Incat sa poatd fi prevenite posibilele brese de securitate, inainte
de a crea riscuri pentru confidentialitatea, integritatea si disponibilitatea Datelor Clientilor.

4. Asigurarea confidentialitatii si integritatii datelor

Gomag asigurd instruirea angajatilor sdi In ceea ce priveste respectarea confidentialitatea datelor
prelucrate. Atunci cand este necesar, Gomag va mentine mecanisme pentru asigurarea integritatii
datelor in timpul:

e transmiterii;
e stocarii;
e prelucrdrii acestora in cadrul serviciilor.

De asemenea, Gomag supervizeaza documentarea modificarilor efectuate asupra Datelor in
cadrul prelucrarii prin pastrarea unei evidente a tuturor operatiunilor realizate n acest scop.



8. Continuarea activitatii si recuperarea in cazul alterarii disponibilitatii

Gomag va mentine un program de management al riscurilor care sd sustind continuitatea
functiilor critice ale afacerii, inclusiv:

identificarea incidentelor;

raspunsul la incidente;

recuperarea datelor si proceselor dupa incidente care pot afecta furnizarea serviciilor
back-up periodic al datelor stocate.

9. Gestionarea incidentelor de securitate
Gomag implementeaza si actualizeaza documentatii privind:

planuri de raspuns la incidente si planuri de actiune corectiva;
proceduri pentru detectarea, investigarea si reducerea amenintarilor de securitate;

e proceduri pentru notificarea Operatorului sau, dupa caz, a autorititii nationale de
supraveghere si/sau a Persoanelor vizate.

Gomag va notifica orice incident de securitate, fara intarzieri nejustificate, catre Profesionist,
care are obligatia de a informa Persoanele vizate cu privire la incident. Gomag se angajeaza sa
puna la dispozitie toate informatiile necesare si sd acorde suport Profesionistului in realizarea
informarii si reducerii consecintelor juridice pe care le poate produce bresa asupra datelor cu
caracter personal ale Clientilor.

B. Securitate Fizica
In vederea protejarii serviciilor si securitatii datelor, Gomag va:
1. implementa masuri rezonabile pentru prevenirea accesului fizic neautorizat, inclusiv prin

stocarea fizica a datelor In dosare securizate sau pe computere distincte, la care au acces
doar angajatii implicati efectiv In procesul de prelucrare al Datelor;

2. preveni deteriorarea sau interferenta cu sistemele;

3. utiliza sisteme de control al accesului fizic, precum chei sau cartele de acces;

4. permite accesul doar personalului autorizat care are nevoie legitima de acces;

5. efectua verificari periodice pentru confirmarea respectarii acestor standarde.
C. Angajatii Gomag

Angajatii Gomag care au acces la Datele cu Caracter Personal ale Clientilor sunt obligati sa
respecte cerinte de confidentialitate, aduse la cunostinta inca din momentul semnaérii contractelor
lor de munca, cét si pe parcursul deruldrii relatiei contractuale, prin asigurarea programelor de
instruire continud. Aceste programe vor fi revizuite si actualizate periodic, In ce priveste
securitatea informatiilor si obligatiile care le revin angajatilor conform Regulamentului GDPR.



I1. Modificarea acestei Anexe

Gomag isi revizuieste periodic masurile de securitate si poate actualiza aceastd anexa la propria
discretie, avand 1n vedere stadiul actual al dezvoltérii, costurile implementarii si natura,
domeniul de aplicare, contextul si scopurile prelucrarii, precum si riscul cu diferite grade de
probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice. Orice versiune
actualizatd va inlocui versiunile anterioare incepand cu data publicarii de catre Gomag.



